
Как мошенники «гипнотизируют» жертву
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Запугивают, торопят 
и давят на вас

Мошенники стремятся 
вызвать сильные эмоции, 
напугать: «На вас оформляют 
кредит!», «Вас взломали!», «Вы 
обвиняетесь в финансировании 
террористов!». Тут же они 
создают иллюзию спешки, 
необходимости действовать 
прямо сейчас, подталкивая 
к быстрым и необдуманным 
решениям. Цель одна: сбить вас 
с толку.  Из-за паники человек 
готов выполнить любые их 
требования, чтобы защитить 
себя и близких. 

Если вы чувствуете 
психологический 
дискомфорт — просто 
прекратите разговор. 
У мошенника заготовлены 
специальные фразы на все ваши 
возражения, чем дольше вы 
остаетесь на связи, тем больше 
он будет давить.

«На Вас пытаются 
оформить кредит!»

«Ваш счет используют 
для перевода денег 
террористам»

«На вас заведено уголовное  
дело и вы обвиняетесь  
в государственной измене!»

 «От вашего имени 
по доверенности 
оформляют кредит!»
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Тут же предлагают 
помощь и спасают

Говорят, что знают,  
как помочь, успокаивают, 
просят ответить на вопросы, 
следовать их инструкциям. 
Просят продиктовать данные, 
перейти по ссылке, перевести 
деньги, сообщить смс-коды, 
уговаривают куда-то пойти, 
снять деньги в банкомате  
и перевести на другой счет, 
установить на телефон или 
компьютер некую программу, 
– это сигнал тревоги, 
ПРЕКРАТИТЕ РАЗГОВОР

МЫ В СОЦСЕТЯХ 
«Деньги к деньгам» 
@money02money



ЧТО ДЕЛАТЬ ЕСЛИ  
мошенники украли деньги?

1. Как можно скорее обратитесь в банк по горячей 
линии (номер написан на вашей банковской карте) 
и следуйте дальнейшим инструкциям. Дополнительно 
оформите заявление, что операции прошли без вашего 
согласия, просите провести внутреннее расследование 
и вернуть деньги. Подчеркните, что вы соблюдали правила 
кибергигиены. Согласно действующему законодательству, 
банк обязан компенсировать похищенную сумму ее 
владельцу при условии, что деньги были переведены 
на мошеннический счет, который числится в специальной 
базе Банка России.

2. Обращайтесь в полицию ПОСЛЕ заявления в банк. 
Получите в полиции талон-уведомление о приеме заявления 
на мошеннические действия в отношении вас.

3. Если мошенники оформили на вас кредит, то отдельным 
заявлением требуйте у банка признать договор 
недействительным. Просите отложить начало выплат 
по кредиту до завершения расследования.

«Вам положена 
социальная 
выплата!»

 «У вас не учтен 
трудовой стаж!»
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Сообщают 
о неожиданных 
наградах, выигрышах, 
компенсациях и льготах: 

Вам якобы положен бесплатный 
медицинский осмотр, путевка  
в санаторий, вы выиграли приз,  
но для подтверждения необходимо 
оплатить что-то или сообщить 
смс-коды. Если вы не подавали 
заявления и не участвовали  
в конкурсах, то не давайте 
вскружить себе голову 
неожиданным везением. 
ПОЛОЖИТЕ ТРУБКУ


